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Bilgi Giivenligi Yonetim Sistemi Politikalarmin amac1 Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.
personelinin, sistemlerinin, bilgi ve varliklarinin; gizlilik, biitiinliik ve erisilebilirlik bakimindan yapilmasi,
uyulmasi gereken is kurallarini hedeflemek ve bu hedefler kapsaminda is siirekliligini saglamaktir.

Kurumun amact herhangi kimse iizerinde kisitlayici politikalar iiretmek degil aksine aciklik, gliven ve
biitiinliige yonelik kiiltlirii yerlestirmektir. Kurum bilerek veya bilmeyerek yapilan yasadisi veya zararh
eylemlerine karg1 personelin ve kurumun haklarini1 korumaya adamistir. Bilisim ile alakali sistemler kurumun
sahip oldugu degerlerdir. Giiglii bir giivenlik biitiin personelin igerisine dahil oldugu takim calismasiyla
olusturulabilir. Biitiin bilgisayar kullanicilar1 giinliik aktivitelerini yerine getirebilmesi i¢in bu kurallar iyi
bilmeli ve uygulamanin sorumlulugunu tasimalidir.

BGYS politikalarinin, gdzden gegirilmesi ve giincellenmesinden BGYS Yonetim Temsilcisi ve BGY'S Ekibi
sorumludur. Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. yonetimi Bilgi Giivenligi Politikasini onaylar
ve duyurulmasini saglar. Bu politikalara uyulmasindan i¢ ve dis tiim ilgililer sorumludur.

Yaptirim
Bu politikalara uygun olarak hareket etmeyen tiim personel hakkinda Disiplin Prosediirii uygulanir.
POLITIKA LISTESI

P.01 BILGI GUVENLIGI GENEL POLITIiKASI

P.02 INTERNET ERiSIM POLITIKASI

P.03 E-POSTA POLITIKASI

P.04 ANTI-VIRUS POLITIKASI

P.05 PAROLA POLITIKASI

P.06 FIZIKSEL GUVENLIK POLITIKASI

P.07 SUNUCU GUVENLIK POLITIKASI

P.08 AG YONETIMI POLITIKASI

P.09 UZAK BAGLANTI VPN POLITIKASI

P.10 TEDARIKCI VE UCUNCU TARAF GUVENLIK POLITIKASI
P.11 KABUL EDILEBILIR KULLANIM POLITIKASI
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P.01 BiLGIi GUVENLIGIi GENEL POLITIKASI

Evrencik Riizgar Enerjisinden Elektrik Uretim A.S., 1SO 27001:2013 Bilgi Giivenligi Yonetim Sistem
Standardi dogrultusunda;

a) Kendisi ve paydaslarinin bilgi varliklarina giivenli bir sekilde erigim saglamayz,
b) Bilginin kullanilabilirligini, biitiinliigiinii ve gizliligini korumay,

¢) Kendisinin ve paydaslarinin bilgi varliklari tizerinde olusabilecek riskleri degerlendirmeyi ve
yoOnetmeyi,

d) Kurumun giivenilirligini ve marka imajin1 korumay,
e) Bilgi giivenligi ihlali durumunda gerekli goriilen yaptirimlari uygulamay,

f) Tabi oldugu ulusal, uluslararasi veya sektorel diizenlemelerden, ilgili mevzuat ve standart
gereklerini yerine getirmekten, anlagsmalardan dogan yiikiimliiliiklerini kargilamaktan, i¢ ve dig
paydaslara yonelik kurumsal sorumluluklardan kaynaklanan bilgi giivenligi gereksinimleri
saglamayi,

g) Is/Hizmet siirekliligine bilgi giivenligi tehditlerinin etkisini azaltmay:r ve isin siirekliligi ve
stirdiiriilebilirligini saglamayz,

h) Kurulan kontrol altyapisi ile bilgi glivenligi seviyesini korumay1 ve iyilestirmeyi,

i) Bilgi giivenligi farkindaligini arttirmak amaciyla yetkinlikleri gelistirecek egitimleri saglamay1

Taahhiit eder.
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P.02 INTERNET ERIiSIM POLITIKASI
Amag

Bu politika; kurum iginde giivenli internet erisimi igin sahip olmasi gereken standartlari belirlemeyi
amaglamaktadir. Internetin uygun olmayan kullanimi, kurumun yasal yiikiimliiliikleri, kapasite kullanimi ve
kurumsal imaji agisindan istenmeyen sonuglara neden olabilir. Bilerek ya da bilmeyerek bu tiirden
olumsuzluklara neden olunmamasi ve internetin kurallarina, etige ve yasalara uygun kullaniminin
saglanmasini amaglamaktadir.

Kapsam
Bu politika kurum internetini kullanan ttim personeli kapsamaktadir.
Sorumluluk

Bu dokiimanin hazirlanmasindan, giincellenmesinden BGYS Yonetim Temsilcisi ve BGYS Ekibi, gézden
gecirilmesi ve onaylanmasindan sorumludur. Dokiimanda belirtilen hususlari bilmek, uygulamak ve
korunmasini saglamaktan boliim yoneticileri ve tiim personel sorumludur.

Politika

a) Kurum bilgisayarlar1 igerik denetimi yapan bir uygulama iizerinden internete ¢ikacaktir. Kurum
kiiltiiriine ve yasalara uygun olmayan siteler yasaklidir. Ancak {ist yonetimin yazili izni ile
yetkilendirilmis kurum personeline internete ¢ikarken gerekli servisleri kullanma hakki
tanmimlanmigtir. (FTP, sosyal medya)

b) 5651 sayili kanun (Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu yaynlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun) geregi kurum internet erigim kayitlari en az
iki y1l arsivlenmektedir.

) Bilgisayarlar tizerinden yasalara aykiri internet sitelerine girmek ve dosya (film, miizik, program
vb.) indirmek yasaktir.

d) Tunnel platformlari1 (VPN), proxy ve DNS degisiklikleri yapilarak internete baglanilmasi yasaktir.

e) Sistemler Let's Encrypt ile korunmaktadir. Firma verileri AB bolgesinde giivenli bir saglayicida
tutulur. Serverlarimiza sadece SSH {izerinden baglanilmaktadir. Aktif giivenlik duvari kullaniyoruz
ve sadece disariya 80 ve 443 portlar1 agik durumda.

f) Baskalarmin fikri haklarini ihlal edici (copyright) materyalin (yazi, makale, kitap, film, miizik
eserleri vb.) dagitimi yasaktir.

g) Sistem ve ag giivenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle sonuglanabilir.
Kurum bu tiir ihlallerin s6z konusu oldugu durumlari inceler ve eger bir su¢ olustugundan siiphe
duyulursa disiplin yonetmeligini uygulayabilir veya yasa uygulayicisi ile isbirligi yapabilir.

h) Internet iizerinden kullanim amaglarina uygunsuz, miistehcen, rahatsiz edici materyaller ve
bagkalarina iftira, karalama mahiyetinde mesajlar yayinlamak ve paylagmak yasaktir.

i) Kullanicilarin internet tizerinden gorevleri ile ilgisi bulunmayan, internet trafigini kisitlayabilecek
veya zarar verebilecek online olarak yayin yapan televizyon, radyo, film, oyun vb. igerikli
yayinlarin kullanilmas1 yasaktir.

j) Kurum e-posta adresi ile internet iizerinde forum, aligveris vb. sitelere {iye olunmasi yasaktir.
k) Kurum hesaplarina ait kullanici ad1 ve sifrenizin internet iizerinden paylasilmasi yasaktir.

1) Kurum igerisinde kullanilan kullanici adi1 ve sifreleri ile sosyal hayatta kullanilan kullanici adi ve
sifreleri ayn1 olmamalidir.

m)Internet iizerinden yaptiginiz kisisel islemlerinizde (banka, alisveris, mail vb.) olusacak
olumsuzluklardan kurumumuz sorumlu degildir. Ayrica, kurum veya kisisel hesabinizi ele gegiren
kisi veya kisiler sizin adiniza sug isleyebilir, bu islemden sorumlu olabilirsiniz.
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n) Internette gezinirken reklam veya bilgi calmak amagli (tebrikler, 6diil kazandiniz, ddiiliiniizii almak
icin tiklayin vb.) aldatici resim ve yazilara karsi dikkatli olunmali ve tiklanmamalidir.

0) Kurum network agina kurum dig1 cihazlarin takilmasi yasaktir.
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P.03 E-POSTA POLITIKASI
Amag

Bu politika; Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. e-posta altyapisina yonelik kurallari ortaya
koymaktir.

Kapsam
Bu politika; kurum e-postasini kullanan tiim personeli kapsamaktadir.
Politika

a) Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. personelinin kurum e-postalarindan
gonderdikleri, aldiklar1 veya sakladiklar e-postalar Evrencik Riizgar Enerjisinden Elektrik Uretim
A.S. bilgi varligidir. Bu yiizden yetkili kisiler gerekli durumlarda 6nceden haber vermeksizin e-
posta mesajlarini denetleyebilir, yasal merciler ile paylasabilir.

b) Personel e-posta adresi “isimsoyisim” olacak seklinde agilmaktadir. Ornek:
isim.soyisim@evrencikres.com olacak sekilde mail hesabi agilir.

¢) Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. kurumsal e-posta hesaplari kisisel amaglar icin
kullanilmamalidir.

d) Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye
yonelik 6geleri iceren mesajlarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir 6zelliklere sahip
bir mesaj alindiginda hemen ilgili birim y6neticisine veya Bilgi Giivenligi Ekibine haber verilmesi
ve daha sonra bu mesajin tamamen silinmesi gerekmektedir.

e) E-posta ile paylasilamayacak gizlilik seviyesindeki bilgiler gizlilik anlagsmasi imzalanmamis
iiclincti taraflar ile e-posta lizerinden paylasilmamalidir.

f) Mesajlarin gonderilen kisi disinda bagkalarina ulasmamasi i¢in gonderilen adrese ve icerdigi
bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.

g) Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢aligtirilabilir dosya igeren e-postalar alindiginda
hemen Bilgi Giivenligi Ekibine haber verilmelidir.

h) Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

i) Kullanicilarin kullanici kodu / sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi
dikkate alinarak, herhangi bir islem yapilmaksizin derhal Bilgi Giivenligi Ekibine haber
verilmelidir.

j) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinmelidir.

k) Kurum personeli kurumsal e-postalarin herhangi bir kisi tarafindan okunmamasini saglamakla
yikiimliidiir.
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P.04 ANTI-VIRUS POLITIKASI
Amag

Bu politika; Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.’deki bilgisayar ve sunucularin zararl

yazilimlardan korunmasini amaglamaktadir.

Kapsam

Bu politika Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.’deki bilgisayarlari ve sunuculari

kapsamaktadir.
Politika
a) Kurumun biitlin bilgisayarlar1 ve sunuculari anti-viriis yazilimina sahip olmalidir.
b) Diizenli araliklarla anti-viriis yazilimi1 otomatik veya manuel olarak giincellenecektir.

) Viriis bulagsan makineler tam olarak temizleninceye kadar aga baglanmamalidir.

d) Hig bir kullanici bilgi giivenlik ekibi onay1 olmadan (sadece acil durumlarda) herhangi bir sebepten

dolay1 anti-viriis programini sistemden kaldiramaz veya durduramaz.

e) Bilinmeyen ve siipheli bir kaynaktan gelen e-posta ve ekleri virlis igerebilir. Kesinlikle
acilmamalidir. Bu tiir 6zelliklere sahip bir mesaj alindiginda hemen Bilgi Giivenligi Ekibine haber
verilmesi ve yetkili kisiler miidahale edene kadar mesajin silinmemesi, yanitlanmamasi,

iletilmemesi ve igerigine tiklanmamasi gerekmektedir.

f) Bilinmeyen ve siipheli kaynaklardan indirilen dosyalarin igerisinde viriis olabilir. Bu tiir

kaynaklardan dosya indirilmesi yasaktir.

g) Bilgisayarlarda kullamilan CD, USB gibi depolama aygitlari virlis taramasi yapilmadan

kullanilmamalidir.

h) Calisanlar antiviriis programlarini devre dist birakmamali, silmemeli, bagka bir antiviriis

uygulamasi kurmamali ya da bu islemlere iligkin tesebbiislerde bulunmamalidir.

i) Kurum dis1t CD, USB vb. materyaller kurum bilgisayarlarina takilmamalidir. Olusabilecek her tiirli

olumsuzluklardan personel sorumludur.

j) Kurum agina anti-viriis programi giincel olmayan bilgisayarlar dahil edilmemelidir.
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P.05 PAROLA POLITIKASI

Amag

Bu politika; giiglii bir sifreleme olusturulmasi ve sifrelerin giivenliginin saglanmasini amaglamaktadir.
Kapsam

Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.”deki bilgisayarlar1 ve sunucular1 kullanan biitiin kullanict
hesaplarimi kapsamaktadir.

Politika

a) Kurum igerisinde kullanilan genel kullanici bilgisayar sifreleri bilgi giivenligi ekibi dahilinde
degistirilmesi zorunlu kilinmistir.

b) Parolalar bilgi sistemleri ¢alisanlari, bagli olunan yonetici ve is arkadaslar1 dahil olmak tizere hig
kimse ile paylasiilmamali ve periyodik olarak degistirilmelidir. 90 giinde bir sifre degistirme
zorunlulugu vardir.

¢) Olusturulacak sifre igerisinde Tiirk¢e karakter ve son 3 sifre ile ayni nitelikte bulunmamalidir.

d) Bilgisayar kullanici hesaplarinin sifreleri en az 8 karakter olmalidir. Sifre; Biiyiik harf, Kiigiik harf,
Rakam ve Ozel Karakterden en az 3’iinii karsilamalidir.

e) Sifreleme bilgisayar giivenligi i¢in 6nemli bir 6zelliktir. Sifreler kompleks olmalidir. Kolay tahmin
edilen (memleket, cocuk ismi, dogum tarihi, ardisik rakam ve harfler, Istanbul, Ankara, 1qaz2wsx,
qwerty vb.) sifreler kullanilmamalidir.

f) Kullanicilar bilgisayar basindan kalktigi zaman mutlaka oturumlarim kilitlemelidirler Genel
kullanict bilgisayarlar1 kullanilmadigi zaman otomatik olarak 10 dakika igerisinde sifreli ekran
korumasina girecektir.

g) Kurumsal hesaplarmiza ait sifrelerinizin e-posta iletilerine, herhangi bir elektronik forma ve
herhangi bir yere not alinmasi yasaktir.

h) Sifre aile bireyleri dahil kimseyle paylagilmamalidir.

i) Bilgi Islem Departmam tarafindan size olusturulan yeni sifreleri hemen degistirmeniz
gerekmektedir.

j) Bir kullanici hesabi birden ¢ok kisi tarafindan kullanilmamalidir.

k) Kurum c¢alisan1 olmayan harici kisiler i¢in agilan kullanici hesaplarmin sifreleri de kolayca
kirilamayacak giiclii bir sifreye sahip olmalidir.

I) Kisisel Verilerin Korunmasi Kanunu‘na istinaden aktif kurum personelinin bizzat kendi talebi
olmaksizin sifresi sifirlanamaz veya degistirilemez.
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P.06 FiZiIKSEL GUVENLIK POLITIiKASI
Amag

Bu politika; kurum personeli ve kritik kurumsal bilgilerin korunmasi amaciyla sistem odasina, kurumsal
bilgilerin bulunduruldugu sistemlerin yer aldigi tiim ¢alisma alanlarina ve kurum binalarina yetkisiz girislerin
Onlenmesini amaglamaktadir.

Kapsam
Kurum binalarinda yer alan bilgi varliklarina erisim saglayan tiim fiziksel giivenlik konularin1 kapsamaktadir.
Politika

a) Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore binada
ve calisma alanlarinda farkli giivenlik bolgeleri tamimlanmali ve erisim izinleri bu dogrultuda
belirlenerek gerekli kontrol altyapilari teskil edilmelidir.

b) Kurum dis1 ziyaretgilerin ve yetkisiz personelin giivenli alanlara girisi yetkili gorevliler
gbzetiminde gergeklestirilmelidir.

¢) Tanimlanan farkl giivenlik bolgelerine erisim yetkileri diizenli araliklar ile kontrol edilmelidir.
d) Ofis girisleri ve koridorlar giivenlik agisindan kamera ile kayit altina alinmalidir.
e) Kritik sistemler 6zel sistem odalarinda ve kilitli dolap kasalarda muhafazasi gerekmektedir.

f) Sistem odalar elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve benzer
felaketlere kars1 koruma altina alinmalidir.

g) Agik ofislerde bulunan gizli bilgi varliklarinin oldugu dolaplar ve ¢ekmeceler kilitli ve kontrol
altinda tutulmalidir.

h) Bireysel kargo sirketin girisinden fiziksel kontrol sonrasinda kurum personeli tarafindan
alinmaktadir. Kurumsal kargolar giivenlik birimine teslim edilir.

i) Toplant1 odalarmi kullanan personel, kullanilan yazi tahtasini toplanti sonunda temizlemelidir.
Toplant1 odasindaki bilgisayar kullanilmis ise toplanti sonunda bilgisayar oturumu kapatilmalidir.
Toplantida yapilan ¢aligmalarin, alinan kararlarin ve toplanti notlarin tutuldugu evrak ve belgeler
toplant1 masasinda ya da ¢op kovasinda birakilmamalidir.

j) Giivenlik kameralarinin yerlestirildigi alanlarda kameralarin goriintii almasini engelleyecek her
hangi bir fiziksel engel bulundurulmamali, kameralar kapatilmamali ve fiziksel hasar
verilmemelidir.

k) Hasar / hirsizlik gibi olusabilecek risklere karsi giivenlik saglanmalidir.

1) Ekipmanlarin kullanimi zimmetlenen kisiye aittir, bu ekipmanlarin giivenligini saglanmasi kisinin
sorumlulugundadir.

m) Personeller, ¢alisma alanlan igin tahsis edilmis politika, prosediir ve talimatlara uygun hareket
etmelidir.
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P.07 SUNUCU GUVENLIK POLITIKASI
Amag

Bu politika; kurumun sahip oldugu sunucularin temel giivenlik kurallarini olugturmay1 amaglamaktadir.

Kapsam

Bu politika kurumun sahip oldugu biitiin sunucular1 kapsamaktadir.
Politika

a) Kurum biinyesindeki biitiin sunucularin yonetiminden sadece yetkilendirilmis sistem ydneticileri

sorumludur.

b) Biitiin sunucular (kurumun sahip oldugu) ilgili envanter yonetim sistemine kayitli olmalidir.

€) Sunucu isletim sistemleri tizerindeki kullanilmayan servisler ve uygulamalar kapatilmalidir.

d) Calisanlar gorev tanmimi disginda kalan sunuculara erismeye c¢alismamali, miidahale etmemeli,
caligsmasini engellemeye ya da performansi azaltmaya yonelik uygulama kurmamalidir. Personeller

kritik sistem ve sunucu saatleri saatlerini degistirmeye tesebbiis etmemelidir.

e) Sunucular iizerinde yapilan islemlerin log kayitlari en az 1 ay saklanacak sekilde ayarlanmalidir.

f) Isletim sistemleri, uygulamalar, veri tabanlari, ag donanimlar yetkili erisim loglar1 tutulmalidir.
Boylece giivenlik i¢in gerekli basarili, basarisiz girigler vb. durumlar incelenebilmekte ve ilgili

aksiyonlar alinabilmektedir. Her y1l erisim ve yetki kontrolleri gerceklestirilir.

g) Sunucularin yonetimi i¢in her sunucunun kendi hesabi ile baglanti yapilmalidir. Sunuculara
disaridan yapilan baglantilar uzak baglanti politikasinin belirledigi kurallara gore yapilmalidir.

h) Elektrik ve data kablolari sunucu odalar1 dahil kurum igerisinde kanallardan ge¢gmelidir.

i) Donanimsal ekipmanlarin bakimlar1 diizenli olarak yapilmali ve bakim kayitlar1 tutulmalhidir.
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P.08 AG YONETIMIi POLITIKASI
Amag

Kurumun bilgisayar aginda yer alan bilgilerin, ag alt yapisinin ve ekipmanlarin giivenligini ve siirekliligini
saglamay1 amacglamaktadir.

Kapsam

Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. biinyesindeki ag altyapisi, ekipman ve kullanicilart
kapsamaktadir.

Politika

a) Bilgisayar aglarimin ve bagl sistemlerin is sirekliligini saglamak i¢in yedekli ekipman
bulundurulmali veya bakim anlagsmalar1 yapilmalidir.

b) Ag ekipmanlar1 sadece yetkilendirilmis kisiler tarafindan erisilebilir ve yonetilebilir olmalidir.
Yetkisiz erisime karst korunmalidir.

€) Ag hizmetlerinden faydalanan her kullanici, erisiminin is amaglar i¢in verildigini hatirlayarak is
amaglar1 disinda kullanimi asgari diizeyde tutarak ag kaynaklarinin etkin kullanimina katk: saglar.

d) Kurum agina sadece kurum bilgisayarlar1 baglanmalidir. Kurum diginda bir bilgisayar baglanacak
ise yetkili kiginin izni ve gbzetiminde baglanmalidir.

e) Calisanlar sirketin faaliyet gostermis oldugu alanlardaki aglari dinlemeye yonelik herhangi bir
uygulamay1, programi bilgisayarina kurmamali ve bulundurmamalidir.

f) Kurum internet agina misafirler alinmamalidir.

g) Kamera, Kablosuz ag, misafir ag1 ve kullanici aglar1 birbirinden ayri olmalidir.

h) Uzaktan baglanti i¢in kullanilacak portlarin giivenligi saglanmalidir.

i) Ag cihazlari yilda en az 1 defa agiklik tarama testlerinden gegirilerek giivenli hale getirilmelidir.

J) Ag cihazlarinin konfigiirasyonlar1 her degisiklikten sonra yedegi alinarak saklanmalidir.
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P.09 UZAK BAGLANTI VPN POLITIiKASI

Amag

Bu politika; kuruma digsaridan yapilacak uzak baglantinin giivenligini saglamayi amaglamaktadir.

Kapsam

Bu politika digaridan baglant1 yapacak tiim kurum personelini ve tedarikgileri kapsamaktadir.

Politika

a) Uzaktan baglant1 sadece Team Viewer ile yapilmaktadir.

b) Yetkili personel ilgili sistemlere, yalnizca ofis IP’leri tizerinden VPN ile baglanabilmektedir.

€) VPN kullanim hakki verilen kisiler Erisim yetki prosediiriinde belirtildigi liste tizerinde diizenli
olarak kontrol edilmelidir.

d) Uzak baglant1 yapan kurum dis1 bilgisayarlar, Anti-viriis Politikasina uygun bir sekilde cihazlarin
anti-virtis yazilimlar1 kurulu ve giincel olmalidir.

e) Sadece kurumun onay verdigi kullanicilar VPN ’i kullanabilir.

f) Kurum personeli digsinda t¢iincii taraflara verilecek erisimler igin gizlilik anlagsmasi yapilmig

olmalidir.
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P.10 TEDARIKCIi VE UCUNCU TARAF GUVENLIK POLITIKASI
Amag

Bu politika; Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.’ni bilgi sistemlerine ve bilgi varliklarna
ticlincii taraflar tarafindan ulasilmasi durumunda giivenliginin saglanmas1 amaglanmaktadir.

Kapsam
Bu politikanin uygulanmasidan tiim departmanlar sorumludur.
Politika

a) Tedarikgiler, bakim firmalar1 veya tciincii taraflar (misteriler) bilgi sistemlerimize veya bilgi
varliklarimiza bakim vb. amag ile geldiklerinde Gizlilik Anlagmasi yapilmasi gerekmektedir.

b) Ugiincii taraflar kurum igerisinde bulunduklar siirece kurum politikalarina uygun hareket etmekle
ylkiimliidiirler.

c) Tedarikgilere iletilecek ve aktarilacak kisisel veri s6zlesme kapsamina gore belirlenmeli ona gore
aktarimi yapilmalidir.

d) Tedarikgiler, bakim firmalari veya ticiincii taraflar bilgi sistemlerinde veya bilgi varliklari {izerinde
yapacaklar ¢aligmalar1 Bilgi Giivenligi Yonetim Temsilcisine bildirilmelidir.

e) Tedarikgiler, bakim firmalar1 veya tigiincii taraflar kurumun bilgi sistemlerine kendilerine verilen
yetki kapsaminda erisim saglayabilirler.

f) Tedarikgiler, bakim firmalar1 veya Ugiincii taraflara verilen erisim yetkileri, erisim amaglarina
uygun olarak sadece calisma alanlarinda olacak sekilde kisith verilmeli, loglar1 sakli tutulmali ve
caligma bittikten sonra verilen yetkiler hemen geri alinmalidir.

g) Tedarikgiler, bakim firmalar1 veya liglincii taraflar bilgi sistemlerine ve bilgi varliklarina eristikleri
siire boyunca refakatgisiz birakilmamalidir.

h) Ugiincii taraflara kurumun agma erisim izni verilecek bilgisayarlar i¢in Uzak Baglanti VPN
Politikas1 uygulanacaktir. Evrencik Riizgar Enerjisinden Elektrik Uretim A.S., tedarik¢i, bakim
firmalar1 veya ti¢lincii taraflara herhangi bir uyarida bulunmadan aga olan erisimlerini kesebilir.
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P.11 KABUL EDILEBILiR KULLANIM POLITIiKASI

Amag

Bu politika; personelin sistem, bilgi ve varliklarin gizlilik, biitiinlik ve erisilebilirlik simiflar1 agisindan
yapilmasi ve uyulmasi gereken is kurallarini bildirmeyi amaglamaktadir.

Kapsam

Bu politika Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. biinyesindeki tiim personeli kapsamaktadir.

Politika

a) Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.’ni gizli olarak belirledigi tiim bilgilerin
gizliligine siki bir sekilde uyulacaktir. Kurumun is gereksinimi diginda bu bilgilerin kopyalanmasi
ve iletilmesi yasaktir.

b) Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. personeli, kendilerine tahsis edilmis tiim
bilgisayar erisim bilgilerini ve kendisine verilmis cihazlarin giivenligini saglamakla sorumludur.
Erisim bilgileri herhangi birine sdylenemez ve bu bilgiler bagkalar1 ile paylasilamaz.

€) Higbir personel, bilgisayarlarindan anti viriis koruma yazilimini devre dis1 birakamaz.

d) Kaynagi belli olmayan ve iiretici firmasi tarafindan kopya edilmesi yasaklanmis bir bilgisayar
yazilimini kopyalamak yasaktir.

e) Bilgisayarlara hicbir surette lisanssiz program yiiklenmemelidir.

f) Kullanici herhangi bir bilginin ¢ok kritik oldugunu disiiniiyorsa o bilgi sifrelenmeli veya yetkili
kisiler disinda erisilemeyecek alanlarda saklanmalidir.

g) Bilgisayarlar iizerinden resmi belgeler, programlar ve egitim belgeleri haricinde (miizik, film vb.)
dosya aligverisinde bulunulmamalidir.

h) Bilgisayarlarda oyun, eglence vb. uygulamalarin ¢alistirilmasi ve kopyalanmasi yasaktir.

i) Kritik raporlarin dokiimiinii alan kullanici, rapor igerigindeki bilginin uygun bir sekilde
korunmasindan sorumludur.

j) Herhangi bir kisi kendine ait olmayan kritik bir rapor bulur ise bu durumu Bilgi Giivenligi Yonetim

Temsilcisine bildirmelidir.
k) “Gizli” kagit belgeleri kilitli dolaplarda muhafaza edilecektir.

I) Sunucu ve bilgisayarlarin saatleri kullanicilar tarafindan degistirilemez, saatler sistem tarafindan
otomatik olarak yonetilmektedir.

m) Laptop bilgisayarlar giivenlik agiklarina karst korunmalidir. Sadece gerekli olan bilgiler bu cihazlar
iizerinde saklanmalidir. Cihazlarin ¢alimmmasi veya kaybolmasi durumunda hemen Bilgi Islem
Departmant ile iletisime gegilmelidir.

n) Herhangi bir kisi veya kurumun izinsiz kopyalama, ticari sir, patent veya diger kurum bilgileri,
yazilim lisanslar1 vb. haklari kesinlikle ihlal edilmemelidir.
0) Kurum bilgileri kurum disindan tigiincii sahislara iletilmemelidir.

p) Tiim personel, kendi alanlarina ait Giivenlik Politikalarina uymak zorundadir.

q) Kurum politika ve prosediirleri, bilgi giivenligi ekibi ve ilgili yoneticiler tarafindan Evrencik
Riizgar Enerjisinden Elektrik Uretim A.S. personeline, yeni ise baslayanlara ve 3.taraflara
duyurulacaktir. Ilgili Giivenlik Politikalarina uyulacag personel is sézlesmesinde yer almali ve
personele imzalatilmalidir.
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r) Kurum bilgisayarlarinda kisisel verilerin barindirilmas: yasaktir. Evrencik Riizgar Enerjisinden
Elektrik Uretim A.S. kurum ortaminda tutulan ve iletilen tiim bilgiler kurumun malidir ve Evrencik
Riizgar Enerjisinden Elektrik Uretim A.S. bu bilgileri izleme ve denetleme hakkina sahiptir.

s) Kaynagi belli olmayan ve iiretici firmasi tarafindan kopya edilmesi yasaklanmis bir bilgisayar
yazilimini kopyalamak yasaktir.

t) Higbir personel izin almadan kendi PC’ sinden veya bagka bir kaynak kullanarak, Evrencik Riizgar
Enerjisinden Elektrik Uretim A.S.”in bilisim agini tarayamaz, izleyemez veya dinleyemez.

u) Higbir personel, kurum i¢inde kendilerine tahsis edilen bilgisayar yetkilerinin digina ¢ikamaz ve bu
konuda yetki agma islemine girisemez.

V) Sosyal medya erisimi verilen kullanicilar gorevlerinin diginda bu haklarini kullanmalari yasaktir.

w) Sosyal medya tizerinden kurumu rencide edici, karalayici paylagimlar yapilmamalidir. Kurumun
hassas bilgileri sosyal medya {izerinden paylasilmamalidir.
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P.12 TEMIiZ MASA TEMiZ EKRAN POLITIiKASI
Amag

Bu politika; Personelin mesai saatleri i¢i veya disinda kendilerine gorevleri geregi paylasilmis olan bilgilerin
yetkisiz erisimler veya uygunsuz kullanimi sonucunda basina gelebilecek riskleri en aza indirmeyi amaglar.

Kapsam
Caligma masalari, ekranlar, basili dokiimanlar, belgeler ve kayitlar.
Politika

a) Calisma sonunda kagit ortaminda ya da elektronik cihazlar iizerinde tutulan “gizli ya da ¢ok gizli”
bilgiler giivenli ortamlarda (celik kasa, kilitli dolap ve cekmeceler vb.) saklanacaktir.

b) Her tiirlii haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri) yetkisiz erigimlere
birakilmayacaktir. Cihazlar iizerinde belge, dokiiman birakilmayacaktir.

¢) Sistemlerde kullanilan sifre, telefon numarasi ve T.C kimlik numarasi1 vb. hassas bilgiler ekran
istlerinde veya masa iistiinde bulunmamalidir.

d) Her tiirli bilgi, sifreler, anahtarlar ve bilginin sunuldugu sistemler, ana makineler (sunucu),
bilgisayarlar vb. cihazlar yetkisiz kisilerin erigsebilecegi sifresiz ve korumasiz bir sekilde basibos
birakilmamalidir.

e) Faks ve fotokopi makinelerinde gelen giden yazilar siirekli kontrol edilmeli ve makinede evrak
birakilmamalidir.

f) Kullanim Omrii sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgiler kagit ogiitiici,
disk/disket kiyici, yakma vb. metotlarla imha edilmeli, bilginin geri doniisiimii ya da yeniden
kullanilabilir hale gelmesinin oniine gecilmelidir.

g) Personelin kullandigi masaiistii veya dizistii bilgisayarlar is sonunda ya da masa terkedilecekse
ekran kilitlenmelidir.

h) Bilgisayarlarin masaiistlerindeki klasor ve dosyalar diizenli tutulmahdir.

i) Bilgisayar ekranlar1 yetkisiz kigilerin ekranlar1 izlemesine izin vermeyecek sekilde
konumlandirilmalidir. Bilgisayarlarin masaiistlerindeki klasor ve dosyalar is siirekliligi agisindan
diizenli tutulmalidir.
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P.13 MOBIL VE TASINABILIR CIHAZ POLITIiKASI
Amag

Bu politika; Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.’ne ait bilgi iceren mobil ve tagmabilir
cihazlarin kullanimu ile ilgili kurallar1 belirlemeyi amaglar.

Kapsam
Bu politikanin uygulanmasindan mobil ve tasinabilir cihaz kullanan tiim personel sorumludur.
Politika

a) Kurulusa ait bilgi igeren taginabilir cihazlar ilgili kisiye zimmetlenerek teslim edilmelidir.

b) Her calisan kendisine zimmetlenen cihazin giivenliginden ve amacina uygun kullanimindan
sorumludur.

c) Etki alan1 dahilindeki bilgisayarlar admin yetkisi sinirlandirilarak yalmzca User yetkilendirmesi ile
ilgili kisiye teslim edilmelidir. Etki alanindan bagimsiz olan bilgisayarlarin sorumlulugu personele
aittir.

d) Mobil cihaz kullanim1 gereksinimi ortadan kalktiginda haklar / erisimler iptal edilir.

e) Kullanicilar mobil cihazlari tizerinden eristikleri bilgilerin giivenligini saglamaktan sorumludurlar.
Caliganlar sorumlu oldugu bilgilerin erisim bilgilerini bagkalari ile paylagmamalidir.

f) Tasinabilir cihazlara (tablet, laptop) yetkisiz erisime kars1 sifre tanimlanmalidir.

g) Etki alan1 dahilindeki bilgisayarlar iizerinde yapilan ¢alismalar ve olusturulan dosyalar
departmanlara ait ilgili ortak alana kaydedilmelidir.

h) Tasinabilir cihazlar aile bireyleri dahil yetki dist hi¢ kimse tarafindan kullandirtlmamalidir.
i) Tasinabilir cihazlarda hassas ve gizli bilgiler miimkiin oldugunca bulundurulmamalidir.

J) Calisanlar, sirketin tahsis ettigi bilgisayarlarda kisisel verilerini barindirmamalidir.

k) Kaybolmasi ve ¢alinmasi kolay oldugundan mobil cihazlar basibos birakilmamalidir.

I) Kullanic1 hatast sebebiyle kurumsal cihaza hasar vermigse verilen hasari tazminle 6demeye
hiikiimliidiir.
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P.14 VERITABANI GUVENLIK POLITIiKASI
Amag

Bu Politika; kurumun veri tabani sistemlerinin, kesintisiz ve giivenli sekilde isletilmesine yonelik standartlar
belirtmeyi amacglamaktadir.

Kapsam
Tiim veri tabani sistemleri, bu politikalarin kapsamu dahilinde yer alir.
Politika

a) Veri tabaninda kritik verilere her tiirlii erisim iglemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir. Log kayitlarina, yetkilinin izni olmadan kesinlikle higbir sekilde erisim yapilamaz.

b) Veri tabani sunucusuna, sadece yetki hakkina sahip olanlar baglanir.

€) Veri tabani bulunan sistemlere erigim yetkileri kayit altina alinmali ve bu yetkiler kontrol
edilmelidir.

d) Veri tabani sistemlerinde tutulan bilgiler siniflandirilir ve uygun yedekleme politikalari olusturulur.
Yedeklemeden sorumlu sistem yoneticileri belirlenir ve yedeklerin diizenli alinmas1 saglanir.

e) Bilgilerin saklandig: sistemler, Giivenligi saglanmis AB alanindaki sanal sunucularda tutulur.

f) Veri tabani sistemlerinde yapilacak bakim onarim, yama ve giincelleme ¢aligmalarindan 6nce, ilgili
birimlere duyuru yapilmalidir.

g) Veri tabanina acil erisim gerekmesi durumunda aksiyon 6ncesinde ve sonrasinda ilgili birimlere
veya personellere bilgilendirme yapilir.

h) Veri tabani aksiyonlarinda Erisim yetkisi sadece Evrencik Riizgar Enerjisinden Elektrik Uretim
A.S. yazilim sorumlusuna aittir.

i) Veri tabanlar1 yedekleme listesine gore diizenli olarak yedeklenmelidir.
j) Veri tabani1 bulunan medyalar kurum disina ¢ikarilmamalidir.
k) Veri tabanlarinin bulundugu medyalarin doluluk oranlar1 diizenli olarak kontrol edilmelidir.

I) Veritabani raporlar1 diizenli olarak ilgili firma tarafindan verilmelidir.
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P.15 DEGIiSIM YONETIMi POLITIiKASI
Amag

Bu Politika; kurumun bilgi sistemlerinde yapilmasi gereken yazilimsal ve donanimsal degisikliklerinin
giivenlik ve sistem siirekliligini aksatmayacak sekilde yiiriitiilmesini saglamay1 amaglamaktadir.

Kapsam

Tim bilgi sistemleri ve bu sistemlerin isletiimesinden sorumlu personel bu politikanin kapsaminda yer
almaktadir.

Politika
a) Yazilimsal ve donanimsal degisikliklerin talepleri kayit altinda tutulmalidir.
b) Bilgi sistemlerinde degisiklik yetkilendirilmis kisiler tarafindan yapilir.

¢) Herhangi bir sistemde uzun siireli veya 6nemli degisiklik yapmadan oOnce, bu degisiklikten
etkilenecek tlim sistem ve uygulamalar belirlenmeli ve ilgili kigilere bilgi verilmeli.

d) Degisiklikler gerceklestirilmeden dnce kurumun ilgili birime / kisiye bilgi verilmelidir.
e) Yapilacak degisiklikten once degisikligin yapilacagi sistemlerin yedekleri alinmalidir.

f) Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis planlarina yonelik
kapsamli bir ¢aligma hazirlanmali ve ilgili yoneticilere bilgi verilmelidir.

g) Ticari programlarda yapilacak degisiklikler, ilgili {retici tarafindan onaylanmig kurallar
cercevesinde gergeklestirilmelidir.

h) Yapilacak degisiklikler miimkiin oldugunca test sunucular1 tizerinde gergeklestirilmelidir, yapilan
testlerin basarili gegmesi halinde canli sistemde degisiklik gerceklestirilmelidir. Test sunucusu ve
canli sunucu tiim sistemleri birbirinden tamamen bagimsizdir

i) Degisikligin varlik kritikligine gore yapilacagi zaman ve yontemler, islemi yapacak bilgi islem
personeli tarafindan yonetime bildirmelidir.

j) Farkli bir saglayiciya gegis islemi risk planinda degerlendirilir. Firma acil bir durum veya farkli bir
gelismeden dolay1 saglayicisini degistirmesi gerektiginde bunu kendi i¢ ekipleri ile bir plan halinde
tasarlar ve en az 2 ay 6nceden firmanin verilerini ve calinmasini etkilemeyecek sekilde uygulamaya
gecirir. Bilgilendirme yazili olarak e-mail ile yapilir. Gegis plani ve aksiyonlari, olusabilecek riskler
hakkinda paydaslarina bilgi verir
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P.16 KIMLIK DOGRULAMA VE YETKILENDIRME POLITIiKASI
Amag

Bu politika; kurumun bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme politikalarini
tanimlamaktir.

Kapsam

Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. bilgi sistemlerine erisen kurum personeli ile kurum dist
kullanicilar bu politika kapsami altindadir.

Politika

a) Kurum sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenecektir.

b) Kurum sistemlerine erigmesi gereken firma kullanicilarina yonelik ilgili profiller ve kimlik
dogrulama yontemleri tanimlanacaktir.

¢) Kurum biinyesinde kullanilan ve merkezi olarak erisilen uygulama yazilimlari, paket programlar,
veri tabanlari, isletim sistemleri ve log-on olarak erisilen sistemler tizerindeki kullanici rolleri ve
yetkiler belirlenmeli ve denetim altinda tutulmalidir.

d) Erisim ve yetki seviyelerinin siirekli olarak giincelligi temin edilmelidir.

e) Kullanicilar da kurum tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden
sorumludur.

f) Sistemlerin basarili ve basarisiz erisim loglar1 diizenli olarak tutulmalidir.
g) Kullanicilar kendilerine verilen erigsim sifrelerini gizlemeli ve kimseyle paylagsmamalidir.

h) Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve kayit
alinmalidir.

i) Kullanici hatalarini kaydetmek ve takip etmek amaciyla olay ihlal formu agilmaktadir.
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P.17 KRIPTOGRAFIiK KONTROLLER POLITIKASI
Amag

Bu politikanin amaci; bilginin gizliligi, aslina uygunlugu ya da biitiinligiiniin korunmasidr.

Kapsam

Bu politika bilgi varliklarinin saklandig sistemler ve o sistemlere erisimin yapildig1 aglarin sifre politikasini

kapsamaktadir.
Politika

a) Kurum igerisinde tanimlanan gizli bilgi varliklar1 kriptografik sifreleme yontemleri ile
saklanmalidir. Her personel kendi barindirdig bilgi varliklarindan giivenliginden sorumludur.

b) Calisanlar, kendilerine verilen e-imza, e-fatura, kep vb. kritik bilgi igeren yetki ve kriptografik

anahtarlarin uygun sekilde korumakla sorumludur.

) Risk degerlendirmelerine gore yiiksek diizeyde koruma gerektiren bilgi varliklarinin korunmasinda

giiclii sifreleme algoritmasi kullanilmalidir.

d) Mobil cihazlardaki verilerin korunmasinda giiglii sifre kullanilmalidir.

e) Mail hesabi kurulu akilli telefonlarda telefon kilidi kullanilmasi zorunludur.

f) Tanimlanan sifreler belirli araliklarla degistirilmelidir.
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P.18 ZIYARETCIi KABUL POLITIKASI
Amag

Bu politikanin amaci; disaridan gelen misafirlerin kabulii, kurulus i¢inde dolasmalar1 ve kurulustan

ugurlanmalart ile ilgili kurallar1 belirlemektir.

Kapsam

Bu politikanin uygulanmasindan Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. deki tiim yoneticiler ve

personel sorumludur.
Politika

a) Disaridan ziyaret amagh gelen kisiler kurulus girisinde giivenlik tarafindan karsilanir ve kimlik

kontrolii saglanip kurum i¢ine girisine izin verilir.

b) Kurum igine gelen ziyaretgiler kamera sistemi ile takip edilmektedir.

¢) Kritik birimlere yetkisiz ziyaret giriglerini kisitlamak igin fiziksel giivenlik 6nlemleri alinmistir.

d) 5651 Internet Ortaminda Yapilan Yayinlar Kapsaminda loglar tutulmakta ve saklanmaktadir.

e) Bu politikaya uygun olarak ¢alismayan tiim personel hakkinda Disiplin Prosediiriinde belirtilen

Disiplin Yonetmeligi Maddeleri uygulanir.
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P.19 OLAY iHLAL BiLDiRiM VE YONETIM POLITIKASI
Amag

Bu politikanin amaci; Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.’in bilgi giivenligi olay ihlal
siire¢lerinin belirlenmesidir.

Kapsam
Bu politikanin uygulanmasimdan tiim personel sorumludur.
Politika

a) Bilginin gizlilik, biitinliik ve erisilebilirlik agisindan zarar gérmesi, bilginin son kullaniciya ulagana
kadar bozulmasi, degisiklige ugramasi ve bagkalar1 tarafindan ele gegirilmesi, yetkisiz erisim gibi
giivenlik ihlali durumlarinda mutlaka kayit altina alinmalidir.

b) Bilgi giivenligi olay raporlarimin bildirilmesini, islem yapilmasini ve islemin sonlandirtlmasini
saglayan uygun bir geri besleme siireci olusturulmalidir.

c) Bilgi giivenligi ihlali olusmasi durumunda, kisilerin tim gerekli faaliyetleri degerlendirmesi Bilgi
Gtivenligi Ekibi ile birlikte yapilmalidir.

d) Ihlali yapan kullanici tespit edilmeli ve ihlalin sug unsuru igerip icermedigi belirlenmelidir.

e) Tim personel, tigiincii taraf kullanicilar1 ve s6zlesme taraflari bilgi giivenligi ihlallerini 6nlemek
maksadiyla giivenlik zayifliklarini dogrudan kendi yonetimlerine ve Bilgi Giivenligi Ekibine
miimkiin olan en kisa siirede rapor verilmelidir.

f) Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, onleme, tekrar1 6nlemek
maksadiyla diizeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen veya olaylardan
kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi konular1 géz 6niine alinir.

g) I¢ problem analizi, adli incelemeler veya iiretici firmadan zararin telafi edilmesi icin aym tiirdeki
olaylarin izleme kayitlari (log) toplanir ve korunur.

h) Giivenlik ihlallerinden kurtulmak igin gereken eylemler, sistem hatalarinin diizeltilmesi hususlart
dikkate alinir.

i) Bilgi giivenligi olaylarinin degerlendirilmesi sonucunda edinilen bilgi ile edinilen tecriibe, yeni
kontrollerin olusturulmasi, olaylarin kok nedenine inilmesi ve yazili hale getirilmesi gerekmektedir.

j) Kanit toplama faaliyetinde asagidaki siirecler takip edilmelidir;
e Kanitin niteligi ve tamligim gosteren igerik.

e Thlale neden olan olaylarin kanitlari igin kamera kayitlari, giris ¢ikis kayitlari,
sunucu/program ve bilgisayar loglari, firewall loglar1 ve internet loglarindan faydalanilir,

e Olay kamitlarinin korunmasi yetkili kisilerin diginda erisimi kapatarak veya yedekleme
yaparak saglanir.

k) Bu politikaya uygun olarak ¢aligmayan tiim personel hakkinda Disiplin Prosediiriinde belirtilen
Disiplin Yonetmeligi Maddeleri uygulanir.
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P.20 GUVENLI YAZILIM GELISTIRME POLITIKASI
Amag

Bu politika; Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.’ni bilgi giivenligi giivenli yazilim gelistirme
stireclerinin gilivenlik ve sistem siirekliligini aksatmayacak sekilde yiiriitiilmesini amaglamaktadir.

Kapsam
Bu politikanin uygulanmasindan ilgili personel sorumludur.
Politika

a) Yonetim sadece uygun yazilim projelerinin baslatildigindan ve proje altyapisinin uygun
oldugundan emin olmalidir.

b) Uygulama yazilimlarimin kurum igerisinde mi hazirlanacagi yoksa satin mi alinacaginin
belirlenmesi, uygun bir sekilde tanimlanmalidir.

c) Sistem gelistirmede, ihtiyag¢ analizi, fizibilite ¢alismasi, tasarim, gelistirme, deneme ve onaylama
safhalarini igeren saglikli bir is plani kullanilmalidir.

d) Kurum iginde gelistirilmis yazilimlar ve se¢ilen paket sistemler, ihtiyaglari kargilamalidir.

e) Yazihim gelistirme politikalarina uygun olmayan, ulusal ve uluslararasi yazilim gelistirme
standartlar1 ¢ergevesinde gelistirilmemis ve kurum talebi olmaksizin liretilmis olan yazilimlarin
kurumsal sistemler iizerine entegre edilmesine izin verilmemelidir.

f) Hazirlanan sistemler mevcut prosediirler dahilinde, isin gerekliliklerini yerine getirdiklerinden ve
i¢ kontrol yapildigindan emin olunmasi agisindan test edilmeli, yapilan testler ve test sonuglari ilgili
personele e-posta ile bilgilendirmesi yapilmalidir.

g) Yeni alinmis veya revize edilmis biitiin yazilimlar test ortaminda kontrol edilmelidir. Herhangi bir
sorun goriilmesi durumunda tiretici firma ile iletisime gegilip ¢6ziim arayisina girilir.

h) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.
i) Yazilimlar siniflandirilmali ve envanterleri ¢ikarilarak varlik envanterinde giincellenmelidir.
j) Kurumda kisisel olarak gelistirilmis yazilimlarin kullanilmasi engellenmelidir.

k) Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni sisteme
aktarilmalidir.
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P.21 ERiISIM KONTROL POLITIKASI:

Amag

Bu politika; yetkili kullanic1 erigimini saglamak ve yetkisiz erisimi 6nlemek amaciyla olusturulmustur.

Kapsam

Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.’ni miisterilere, personeline ve tedarikgilerine sundugu
yazilim ve donanim sistemlerinde, yetkili ve yetkisiz kullanici erisimleri, yeni kullanicilarin kayit
basglangiclarindan, bilgi sistemlerine ve hizmetlerine erigsim gereksinimi artik kalmamis kullanicilarin son
kayittan ¢ikislarina kadar olan basamaklari icermelidir.

Politika

a) Kurum igerisinde giris ¢ikiglar kamera sistemi ile kayit altina alinmalidir.

b) Kullanicilar tasinabilir medyalar1 ( CD, USB, vb.) sadece is amagh kullanmali ve bu medyalar
takildig1 zaman antivirilis yazilimi ile taranmalidir.

c) Aktif dizine baglanan kullanici parolalar Sifre Politikasina uygun tanimlanmalidir.

d) Ag tizerinde aktif departmanlar i¢in ortak alanlar olusturulmalidir. Bu ortak alanlar {izerindeki
birimler ve kullanicilara gore yetkilendirme yapilmalidir.

e) Caligsanlar sirketin vermis oldugu erisim Yetkileri ile sadece kendilerine tanimlanmis alanlara
baglanmalidir.

f) Yonetim tarafindan yetkilendirilen personel haricinde hicbir personelin dosya silme yetkisi
bulunmamalidir. Silme islemi sadece ilgili departmanlar tarafindan tanimlanan Kisiler tarafindan
yaptlmalidir.

g) Yazilim departmani iizerine verilen erigimler kontrol edilmelidir.

h) Kurumda miimkiin oldugunca SSL ya da benzeri giivenlik protokollerinin kullanilmasi
benimsenmistir.




Dokiiman Kodu POL.05.
/’" . . L el . . . . Yayin Tarihi 20.10.2020
( D E;[ggggjg BiLGi GUVENLIGi YONETiM SISTEMI Revizyon Tarihi | -
'\_5___’ ELEKTRIK URETIM A.S. P 0 L i T i KALARI E:;/fl:yNo(r)l No 00

BiLGi GUVENLIGI YONETIM SiSTEMi POLITIKALARI KABUL ONAYI

Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. Y&netim Sistemi Politikalarinda ifade edilen tiim
kurallara uymayi, is bu giivenlik politikalarinin ve revizyonlarinin Bilgi Giivenligi Yonetim Sistemi’nde
yayinlandigini bildiginizi ve giincellemeleri takip ederek is bu degisikliklere uygun davranacaginizi aksi
takdirde hakkinizda disiplin ve yasal her tiirli islemin baslatilacagini bildiginizi kabul ve taahhiit
etmektesiniz.

izlenecek Prosediir

1. Bilgi Giivenligi Politikasini1 okuyunuz.
2. Asagidaki belirtilen boliimlere bilgileri doldurup imzalayiniz.
3. Bu sayfay1 Yonetim Temsilcisi’ne teslim ediniz.

Anlasma

Bu forma imza atarak asagida yazilanlari kabul etmis oluyorum.

Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. Bilgi Giivenligi Politikasi kabul onaymin bir
kopyasint teslim aldim, okudum ve anladim.

Personelin;
Imzasi

Adi ve Soyadi
Unvam
Bolumi

Tarih

Bu form Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. Bilgi Giivenligi Politikasinin okundugu,
anlagildig1 ve kabul edildiginin onaylandig1 bir dokiimandir. Evrencik Riizgar Enerjisinden Elektrik
Uretim A.S. kurumunun ydnetim temsilcisi ve en iist diizey ydneticisi bu politikanin uygulanabilirliginden
sorumludur.

Bilgi Giivenligi Politikasinin onaylayip yiiriirliige girmesinde Yonetim Temsilcisi sorumludur.
Personellere duyuru sadece fiziksel olarak degil, e-mail yoluyla da gergeklestirip onay alma hakkina
sahiptir.




