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1.Amag

Bu dokuman, Kurulugtaki ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi kapsamindaki tim
bilgi varliklarinin givenliginin saglanmasi, BGYS’nin kurulmasi, igletiimesi, strdirtlmesi ve
surekli iyilestiriimesi icin yonetimin desteginin belirtildigi, BGYS’nin politika ve prosedirlerine
uygun davraniimamasi sonucunda olusacak yaptirimlarin tanimlanmasi amaciyla
olusturulmus, kapsam dahilindeki tim personelin geregini yerine getirmesi gereken st
seviye bir dokimandir.

2.Kapsam

Evrencik Rizgar Enerjisinden Elektrik Uretim A.S. Kapsami “Bilgi Glvenligi Kapsami”
dokimaninda belirtilmistir.

3.Kisaltmalar ve Tanimlar
Kurulus: Evrencik Riizgar Enerjisinden Elektrik Uretim A.S.

BGYS: Bilgi Guvenligi Yonetim Sistemi

Politika: Bir sirket, Kurulug veya kisinin goris, felsefe, amag ve tutumunun belirli sekilde
ifadesini, bu gorus, felsefe veya amac¢ dogrultusunda bir hareket planini iceren dokiman
tipidir.

4.Sorumluluk ve Yetki

Gorev Roller

Dokiimanin Hazirlanmasi: BGYS Yonetim Temsilcisi
Dokiimanin Onaylanmasi: isletme Muddiri
Dokiimanin Yayinlanmasi: BGYS Ydnetim Temsilcisi
Dokiimanin Revizyonu: BGYS Ydnetim Temsilcisi
Dokiimanin Uygulanmasi: Tdm Calisanlar

5.Bilgi Guvenligi Politikasi

Bilgi varliklarimizin gizliligini, butinlGgund ve erisilebilirligini temin etmek igin politikalar
olusturulmustur.

Varliklarin Kabul edilebilir Kullanimi Politikasi, Mobil Cihaz Kullanim Politikasi, Uzaktan
Erisim ve Calisma Politikasi, Erisim Kontrol Politikasi, Parola Politikasi, Temiz Masa Temiz
Ekran Politikasi, Tedarikgi lliskileri Yonetim Politikasi, Kriptografi Politikasi olarak
olusturulmus ve paylasiimigtir.

BGYS politikalari 6zet politikamiz;

Evrencik Riizgar Enerjisinden Elektrik Uretim A.S. , Bilgi Guvenligi Yonetim Standardi
dogrultusunda;
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Kendisi ve paydaslarinin bilgi varliklarina guvenli bir sekilde erigim saglamayi,

Bilginin kullanilabilirligini, batanlGgunu ve gizliligini korumayi,

Kendisinin ve paydaslarinin bilgi varliklari tzerinde olusabilecek riskleri degerlendirmeyi
ve yonetmeyi,

Kurumun guvenilirligini ve marka imajini korumayi,

Bilgi guvenligi ihlali durumunda gerekli gorulen yaptirimlari uygulamayi,

Tabi oldugu ulusal, uluslararasi veya sektérel diizenlemelerden, ilgili mevzuat ve standart
gereklerini yerine getirmekten, anlagmalardan dogan yukumluluklerini kargilamaktan, i¢ ve
dis paydaslara yonelik kurumsal sorumluluklardan kaynaklanan bilgi guvenligi
gereksinimleri saglamayi,

is/Hizmet surekliligine bilgi glvenligi tehditlerinin etkisini azaltmayi ve isin sirekliligi ve
surdurdlebilirligini saglamayi,

Kurulan kontrol altyapisi ile bilgi glvenligi seviyesini korumayi ve iyilestirmeyi,

Bilgi guvenligi farkindaligini arttirmak amaciyla yetkinlikleri gelistirecek egitimleri
saglamayi,

taahhut eder.

UST YONETIM

Ayrica BGYS kapsaminda olusturulan diger alt politikalarda ve prosedirlerde de uyulmasi
gereken kurallar tanimlanmistir.

8.1. Genel Esaslar

a)

b)

c)

d)

Bu politika ile gercevesi cizilen bilgi guvenligi gereksinimleri ve Kkurallarina iligkin
ayrintilar, BGYS proseddrleri ile dizenlenir. Kurulus c¢alisanlari ve 3. taraflar bu
prosedurleri bilmek ve galismalarini bu kurallara uygun sekilde yuratmekle yukumladur.
Bu kural ve proseddrlerin, aksi belirtiimedik¢e, basili veya elektronik ortamda depolanan
ve islenen tim bilgiler ile batin bilgi sistemlerinin kullanimi icin dikkate alinmasi esastir.
Bilgi Guvenligi Yonetim Sistemi, TS ISO/IEC 27001:2013 " Bilgi teknolojisi - Guvenlik
teknikleri - Bilgi guvenligi Yonetim Sistemleri - Gereksinimler (Information technology -
Security techniques - Information Security Management Systems - Requirements)
standardini temel alarak yapilandirilir ve igletilir.

Kurulus tarafindan galisanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile bu
sistemler kullanilarak dretilen her tarld bilgi, belge ve Urlin aksini gerektiren kanun
hikimleri veya sézlesmeler bulunmadik¢a Kurulusa aittir.

8.2. Temel BGYS Prensipleri

a)
b)
c)

d)

Calisanlar ve ucglncu taraflarla yapilan sézlesmelis sdzlesmelerinde kurulusun gizlilik
ihtiyaglarini glivence altina almay1 amaglayan sir saklama taahhutleri bulunur.

Dis kaynak kullanim durumlarinda olusabilecek glvenlik gereksinimleri analiz edilerek
guvenlik sart ve kontrolleri sartname ve s6zlesmelerde ifade edilir.

Bilgi varliklarinin envanteri bilgi gtvenligi yonetim ihtiyaclari dogrultusunda olusturulur ve
varlik sahiplikleri atanir.

Kurumsal veriler siniflandirihir ve her siniftaki verilerin givenlik ihtiyaglari ve kullanim
kurallari belirlenir.

ise alim, gérev degisikligi ve isten ayrilma sireclerinde uygulanacak bilgi giivenligi
kontrolleri belirlenir ve uygulanir.
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f) Gulvenli alanlarda saklanan varliklarin ihtiyacglarina paralel fiziksel glvenlik kontrolleri
uygulanir.

g) Kurulusa ait bilgi varliklari icin kurulus iginde ve disinda maruz kalabilecekleri fiziksel
tehditlere karsi gerekli kontrol ve politikalar gelistirilir ve uygulanir.

h) Kapasite yonetimi, aguncu taraflarla iligkiler, yedekleme, sistem kabull ve diger guvenlik
sureglerine iliskin prosedur ve talimatlar gelistirilir ve uygulanir.

i) Ag cihazlari, isletim sistemleri, sunucular ve uygulamalar i¢in denetim kaydi Uretme
konfigurasyonlari ilgili sistemlerin glvenlik ihtiyaclarina paralel bigcimde ayarlanir.
Denetim kayitlarinin yetkisiz erisime karsi korunmasi saglanir.

j) Erisim haklari ihtiyag nispetinde atanir. Erisim kontroll igin mimkin olan en guvenli
teknoloji ve teknikler kullanilir.

k) Bilgi guvenligi ihlal olaylari ve zayifliklarinin raporlanmasi igin gerekli altyapi olusturulur.
ihlal olay kayitlar tutulur, gerekli diizeltici énleyici faaliyetler uygulanir ve diizenlenen
farkindalik egitimleri vasitasiyla glivenlik olaylarindan 6grenme saglanir.

I) Kritik altyapi icin sureklilik planlari hazirlanir, bakimi ve tatbikati yapilir.

m) Yasalara, i¢ politika ve prosedirlere, teknik givenlik standartlarina uyum igin gerekli
suregler tasarlanir, strekli ve periyodik olarak yapilacak gozetim ve denetim faaliyetleri ile
uyum guvencesi saglanir.

n) Yoénetimin Gézden Gegirmesi toplantilari “Yonetimin Gézden Gegirmesi Prosediri” ne
gore yapllir.

8.3. Uyulmasi Gereken Kabul Edilebilir Kullanim Kurallari

Uyulmasi gereken kurallar BGYS Kapsaminda hazirlanan politika ve prosedirlerde
belirtiimistir. Tim kurallar esas olarak “Varliklarin Kabul Edilebilir Kullanimi Politikas!”
dokimaninda yer almaktadir. BGYS kapsami dahilinde yer alan tim galisanlar ve 3. Taraflar
belirtilen kurallara uymak zorundadir.

6.Yaptirnm

Kurulusta BGYS politika ve prosedurlerine uyulmadiginin tespit edilmesi halinde, bu ihlalden
sorumlu olan ¢alisan ya da 3. taraf igin gegerli olan usul, esas ve s6zlesmelerde gegen ilgili
maddelerde belirlenen yaptirimlar uygulanir. Cezai yaptirrmlarda oncelik hukuki, yasal,
dizenleyici ya da so6zlesmeye tabi yUkumlUliklere aittir. Tum cezai sartlar “Yasal

Gereksinimlere Uyum ve Kontrol Prosedurd” ‘nde yer almaktadir.

7.Yonetimin Taahhiidii

Kurulugun belirledigi hedef ve politikalari gergeklestirmek igin Kurulug, Bilgi Gulvenligi
Yonetim Sistemi ISO/IEC 27001:2013'de belirtilen gereksinimleri yerine getirecek sekilde
kurarak yuratar.

Kurulus Ust Yénetimi, tanimlanmig, yirirlige konmus ve uygulanmakta olan Bilgi Glivenligi
Yoénetim Sistemine uyacagini ve sistemin verimli sekilde calismasi igin gerekli olan
kaynaklari tahsis edecegini, etkinligini, surekli iyilestirecegini ve bunun tum caliganlar
tarafindan anlasilmasini saglayacagini taahhit eder. Bu taahhiduin sonucu olarak, Kurulug
genelinde bilgi guvenligi farkindalik programlari dizenler ve alt yapi yatirimlarini sardardr.
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BGYS Yénetim temsilcisi degistiginde veya isten ayrildiginda, Kurulusun Ust Yénetimi
tarafindan dokiiman revize edilerek atama tekrar yapilir.

Kurulus Ust Yoénetimi, bilgi givenligi kapsaml calismalar igin gerek duyulan bitgeyi
olusturulmasindan sorumludur.

8.Uclincii taraflarin yonetimi

Kurulus calisani olmayip bilgi sistemleri kaynaklarina erisim saglayan her turlt kisi 3. Taraf
olarak kabul edilir. 3. Taraflarin uymasi gereken kurallar ve ydnetim sekli BGYS kapsamli
dokiimanlarda 3. Taraf olarak ayrica belirtiimistir. 3. Taraf tanimina uyan her turli kisi ya da
Kurulugla yapilacak gegici ya da surekli ¢calisma sézlesmelerin imzalanmasi ile diizenli olarak
takip edilir. Sézlesme imzalanmadan o6nce Kkararlastiriimis ve onaylanmis guvenlik
anlasmalari hazirlanip Kuruluslarla Kurumsal gizlilik s6zlesmesi, 3. Taraf calisanlariyla
bireysel gizlilik sd6zlesmesi yapilir. Gerektigi takdirde Ug¢uncu taraf ¢alisanlarinin politikaya
uymasi icin sure tahsis edilir.

9.Bilgi Guvenligi Politika Dokiimani Giincellenmesi ve

Gozden Gegirilmesi

Politika dokUimaninin sdrekliliginin saglanmasindan ve gobzden geciriimesinden Yonetim
Temsilcisi sorumludur. Bilgi Guvenligi Politikasi Dokumani, en az yilda bir kez gbézden
gegcirilir. Bunun disinda sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir
degisiklikten sonra da gozden gecirilir ve herhangi bir degisiklik gerekiyorsa versiyon
degisimi olarak kayit altina alinir ve her versiyon onaylatilir. Her versiyon degisikligi ortak
klasor Uzerinden yayimlanir ve yonetim temsilcisi tarafindan kapsamdaki tim kullanicilara
duyurulur.

Gobzden gecgirmelerde;

a) Politikanin etkinligi, kaydedilmis guvenlik arizalarinin yapisi, sayisi ve etkisi
araciligiyla gézlemlenir.

b) Politikanin guncelligi, teknolojik degisimlerin etkisi vasitasiyla gézlemlenir.

c) Bilgi Guvenligi Politikasi organizasyonel degisiklikler, is sartlari, yasal ve teknik
dizenlemeler vb. nedenlerle ginun kosullarina uyumluluk agisindan goézlemlenir.

d) Politika, sistem vyapisini veya risk degerlendirmesini etkileyecek herhangi bir
degisiklikten sonra gézden gegirilir.

10. Ilgili Dokiimanlar

13.1. i¢ Kaynakli Dokiimanlar

Risk Analizi ve Risk Isleme Plani

Risk Ydnetim Prosediri

Varliklarin Kabul Edilebilir Kullanimi Politikasi
Yénetimin Gozden Gecgirmesi Prosedtiri

Yasal Gereksinimlere Uyum ve Kontrol Proseduru

is Surekliligi Plani
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Roller, Sorumluluklar Ve iletisim Dokimani

13.2. Dis Kaynakh Dokumanlar
e TS ISO/IEC 27001:2013 Bilgi teknolojisi - Guvenlik teknikleri - Bilgi gtivenligi Yénetim

Sistemleri

Evrencik Rizgar Enerjisinden Elektrik Uretim A.S. olarak, “Bilgi Glivenligi Politikasi” ‘nin

kontrolinUn yapilmasinin, guvenlik ihlallerinde de gerekli yaptirimin icra edilmesinin yonetim
tarafindan desteklendigini beyan ederiz.

Yonetim Temsilcisi

isletme Muduri
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